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  .وناک و آوناک ابزاری امنيتی است برای شناسايی تهديدات ناشناخته در سيستم عامل  ويندوز

توانايی شناسايی تهديداتی نظير ويروس ، روتکيت ، تروجان ، اسپای   MPSبه نام  تکنولوژیاين ابزار با استفاده از 
  .را دارا می باشد.... ورها و

در حقيقت وناک و آوناک سعی دارد به شما نشان دهد که کدام يک از برنامه های اجرا شده در ويندوز می توانند 
  .به سيستم شما صدمه بزنندتهديد کننده باشند و 

هر اقدامی ابتدا برنامه های سيستم خودتان که بر روی  زاجرا کرديد قبل اوقتی که اين ابزار را برای اولين بار 
  .ويندوز نصب شده را به سيستم تراست وناک معرفی کنيد

دبل کليک کرده و در منو های جاری  Processesبرای انجام اين کار تنها کافی است بر روی نام برنامه در بخش 
  .نتخاب نماييدرا ا Add Trust Processگزينه 

  

  . نماييدجدا خوداری  ناشناخته یاز ثبت کردن برنامه ها:  نکته مهم

  

برنامه های که برروی سيستم شما نصب می شوند شامل ابزارهای کاربردی مانند فايروال ، وب سرورها ، آنتی 
ارهای اينترنتی ، ابزارهای ملتی مديا ، مسنجرها اينترنتی و موارد ديگر شامل برنامه های که ويروسهای ديگر ، ابز

  .می باشند شخصا روی دستگاه خودتان نصب کرده ايد

همچنين برنامه ، وناک و آوناک برنامه هايی را که شما به مود تراست ارسال می کنيد را به رنگ سبز نشان می دهد 
  .د شدنرنگ سبز نشان داده خواههای سيستمی نيز با 

چه آنهايی که تراست هستند و چه بقيه ) برنامه های اجرايی( گاهی برخی از پروسه ها Processesدر بخش 
نشان داده می شوند ، اين رخداد در زمانی پيش خواهند آمد که وناک و آوناک قصد دارد به شما  بنفشموارد به رنگ 

  :کنيکی خاص استفاده می کند و اين تکنيک ها شامل موارد زير می شودبگويد که برنامه مورد نظر از ت

  مشاهده خواهيد کرد Error typeشما اين تکنيک ها را در بخش 

• Valid Processes (Green)   
• Sensitive Threat (Red)   
• Parent PID Isn’t Valid (Magenta and Red)   
• The Program hasn't any GUI (Magenta and Red)   
• (No Executable Path) Sensitive threat (Yellow)   
• File Signature Changed! (Yellow)   
• EProcess Is Null (Yellow)   
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  چه زمانی رخ می دهند ؟

 حالات تکنيکی که در بالا به آنها اشاره شده اند در زمانی رخ می دهند که عوامل زير اتفاق بيفتد

Valid Processes (Green)  

يعنی برنامه به نحوی درستی (پروسه شناسايی شده است يعنی  يک پروسه وليد هست زمانی که •
  )اجراشده

Sensitive Threat (Red)   

برای مخفی ماندن از ديد کاربر بر روی سيستم شما اجرا شده باشد به  جعل نامزمانی که يک پروسه از روش  •
خود استفاده می کند و امکان دارد برخی از برای عمليات سيستمی  SVCHOSTعنوان مثال ويندوز از نام  

وناک هر وقت جعل نامی  ، نونی به نظر بيايند ويروس ها از اين نام برای خود استفاده کنند تا برای کاربران قا
   .خواهد داد نصورت گيرد آن را با اين عامل به شما نشا

 Parent PID Isn’t Valid (Magenta and Red)  

عوامل درستی اجرا شده مثلا شما آن را اجرا کرديد يا توسط يکی از برنامه هايی که شما  يعنی برنامه توسط( •

  )به سيستم شناسايی کرده ايد ، اجرا شده است

شما اجرا می شود شما آن را اجرا  کليک کردنبه وسيله ) مثلا ماشين حساب ، پروسه ( زمانی که يک برنامه  •
جاری را اجرا  های که برنامهرا  هايیقانونی است ، وناک و آوناک برنامه  های کرده ايد و اين برنامه جز برنامه

و اگر  بنفشو اگر ساختار آن به صورت يک برنامه قانونی بود با رنگ ) برنامه پدر (را چک می کند  اندکرده 
 .را نمايش می دهد ها آن قرمزتهديد کننده بود با رنگ 

اجرا شده باشند در  Services.exeيا  Windows Explorerلازم به ذکر است برنامه هايی را که به واسطه  •
 )سفيديعنی به رنگ (محدوده ی نرمال قرار می گيرند 

 

The Program hasn't any GUI (Magenta and Red)  

 به رنگباشد  نرمال برنامه يک و اگر شبيه به) ويندوزی واسط کاربری(را چک می کند  GUIوناک ساختار  •
  .نشان می دهد قرمزرنگ  او در غير اين صورت ب بنفش

(No Executable Path) Sensitive threat (Yellow) 

ها و برنامه های سيستمی می توانند شامل اين عامل  برخی از آنتی ويروس –برنامه مسير اجرايی ندارد  •
 .وجود آن نشان بر تهديدکنندگی نيستا تنهپس  .روتکيت هاباشند ،همچنين برخی از 

 

File Signature Changed! (Yellow)   

 .امضا فايل تغيير کرده است •
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EProcess Is Null (Yellow)  

فاقد يک  کهی ياين عامل در حقيقت مربوط به بخش هسته ويندوز و ساختار پروسه ها می باشد ، برنامه ها •
  .ساختار ويندوزی صحيح می باشند به اين شکل نمايش داده می شوند

گاهی اوقات برخی از توليد کنندگان محصولات امنيتی برای محافظت از برنامه خودشان دست به اين ساختار 
  .می زنند

  .برخی از پروسه های سيستمی به اين صورت تعريف شده اند نيز در سيستم عامل ويندوز ويستا

  

Hidden Process (Red)  

 

اگر پروسه اجرا شده از تکنيک های روتکيتی برای مخفی شدن از ديد آنتی ويروسها يا برنامه های امنيتی  •
 مخفی شوند با اين عامل توسط وناک شناسايی می شوندTask Managerويندوز مانند 

عامل منفی مشخص می  3عامل منفی و اگر نباشد با  2باشد با  تاگر برنامه مورد نظر در محدوده ی تراس •
 .شود 

  

 

The MPS (Main Protection System) 

MPS چيست ؟  

MPS  تکنولوژی جديدی است برای تشخيص ويروس های ناشناخته کامپيوتری در سيستم ويندوز.  

کرده و آن ها را از نظر تهديد ) روسهپ(اين تکنولوژی با استفاده از يک مدل امنيتی شروع به تحليل برنامه ها 
  .کنندگی درجه بندی می کند

د مانند سرويس ها ، درايورها ، کليد ناين تحليل ها براساس دسترسی پروسه ها به منابع سيستم عامل صورت می گير
های تهديد سعی دارد به شما فعاليت برنامه  MPSامنيتی ديگر، در حقيقت های رجيستری و بسياری از قابليت های 

  .کننده را نشان دهد

 

کننده ای وجود داشته باشد آن را درجه بندی  تهديدمی کنيد چنانچه پروسه  Startرا MPSزمانی که شما : نکته مهم 
برسد پروسه تهديد کننده به  3اگر اين ميزان درجه بندی به عدد ) غير تراست(برای پروسه های عادی  ، می کند

برسد تهديد کننده به حساب می آيد و بسته  4اگر اين ميزان به عدد ) تراست شده(سه های حساب می آيد و برای پرو
  .به تنظيمات برنامه با آن برخورد خواهد شد

 

  



 U0vd Security Inc 2008 (C)                       
 

 
5 

MPS  امنيتی زير را پشتيبانی می کند تکنيک های:  

Sensitive Threat (2 rates) 

Parent PID Isn’t Valid (Magenta 1 rate and Red 2 rates, if Process is valid 1 rate) 

The Program hasn't any GUI (Magenta 1 rate and Red 2 rates, if Process is valid 1 rate) 

 (No Executable Path) Sensitive threat (2 rates, if process is valid or invalid) 

File Signature Changed! (1 rates if Process is valid) 

EProcess Is Null (1 rate, if process is valid or Invalid) 

Windows Handles and GDI and User Interface Is Not Enough (1 rate, if process is Invalid) 

Hidden File Attribute (1 rate, if process is valid or invalid) 

Hidden Process (Rootkits techniques, 2 rates, if process is valid and 3 rates, if process is 
invalid) 

Information Problem (1 rate, if process is valid or Invalid) 

ها و درايورهای  DLLزمانی نمايش داده می شود که يک فايل حاوی مشخصات توليد کننده نباشد ،شامل درايور ها ،  •
 تحت هسته

• Same Executable Folder (show with Magenta color) 

Process Calls the other Executable File (1 rate, if process is Invalid) 

اين (زمانی که يک پروسه برنامه ديگری را فراخانی کند و سعی در زنده نگه داشتن برنامه مورد نظر داشته باشد  •
 )امه ويروسی آن ها به فعاليت خود ادامه دهدتکنيک بيشتر مورد توجه ويروس نويسان بوده تا سعی کنند برن

A Startup Service (1 rate, if process is Invalid) 

• A Service but Shutdown (0 rate, if process is valid) 
 

ICMP packets is too much (show with Magenta color) 

• ICMP packets is very too much (show with Red color) 

Registry Startup (1 rate, if process is Invalid) 

Same MD5 (1 rate, if process is Valid or Invalid) 
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  اختارهای سراسری برنامه

 

Registry Startup keys (only invalid Keys; this ability check Process path and registry Keys)  

قصد دارند در شروع مجدد ويندوز  نکرده ايداين مورد در زمانی پيش می آيد که برخی از پروسه ها که شما آن ها را به مود تراست ارسال 
رفته روی Startup Filesفقط کافيست به بخش  کنيد قصد داريد از اجرای مجدد حذف که هر کدام از اين برنامه ها را. ( دوباره اجراشوند

  )کليک کنيد تا پاک شوند Delete Selectedيک کرده و سپس بر روی گزينه نام آن کل

DLL Information Problems 

• Same Executable Folder (show with Magenta color) 

Hooks contain: 

• DLL Hooks 
• Device Driver, Kernel Driver and Services Hooks  
• SSDT Hooks (System Service Descriptor Table) 

Invalid Running Services  

 نمايش می دهد بنفشو در حال حاضر در سيستم اجرا شده اند را به رنگ  قرار ندارندپروسه های را که در مود تراست  •
زمانی که پروسه ای را به مود تراست ثبت می کنيد به صورت اتوماتيک سرويس های مربوط با آن نيز به مود تراست : نکته مهم  •

 .می شوند ارسال

Malicious Access  

 .لاعات سيستم شما را به بيرون انتقال دهدطزمانی به شما اختار می دهد که يک برنامه مانند بکدور بخواهد ا •
ن علت که امکان تشخيص بکدور ها را از وناک صلب ابد نکنيد تثبرا به محدودهی تراست  Cmd.exe  پروسه: نکته مهم  •

  می کند 

Kernel Driver, Device Driver, Services and Windows Explore entries 

 )به بخش تنظيمات مراجعه شود ( دوناک درايور ها و سرويس های اضافه شده و حذف شده را به شما نمايش می ده •
 .را نمايش می دهد Windows Explorerهای اضافه شده  DLLهمچنين به شما  •
اجرا را به شما نشان می دهد که شامل نام توليد کننده ،اطلاعات فايل و زمان  وناک خصوصيات فايل ها و پروسه های در حال •

 .دنايجاد آن بر روی سيستم شما می شو
 .نمايان می شود قرمزاگر درايور تحت هسته ای خصوصيات و اطلاعات توليد کننده نداشته باشد با رنگ  •
 This is adding Newد وناک آن را با عنوان نشواضافه Windows Explorerبه فضای آدرس دهی برنامه   DLLاگر   •

  .در می آورد بنفشنمايش می دهد و همچنين آن را به رنگ 
 .نمايش داده می شوند سبزسرويس های درست و قابل اطمينان به رنگ  •

o نمايش داده می شوند بنفشمناسبی نداشته باشند با رنگ  کننده سرويس های که توضيحات توليد. 
o  نمايش داده می شوند قرمزسرويس های که فايل آن ها اطلاعات توليد کننده نداشته باشند با رنگ. 
o  نشان داده می شوند زردسرويس های غير تراست با رنگ. 

روز آخر از زمان جاری به سيستم اضافه شده باشند برای آگاهی دادن به شما از وجود آنها  20ی که در يسرويس ها و درايور ها •
 .دننشان داده می شو بنفشبا رنگ 

برای انجام  ، را به گونه ای پيکربندی کنيد که تنها سرويس ها و درايور های اضافه شده را نمايش دهد MPSشما می توانيد  •
و گزينه را انتخاب کرده  Main Protection System (MPS) Settingsگزينه  Main Settingsاين منظور از منوی 

show only added modules for MPSرا چک دار کنيد. 
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 را به کمک وناک شناسايی کنيم ؟ ويروس هاچگونه می توانيم 

 
 دبه کمک وناک فايل های تهديد آميز مانند ويروس ها ، کرم ها و روتکيت ها را شناسايی کني دمی تواني داگر مراحل زير را دنبال کني

 .پروسه های برنامه های کاربردی را به محدوده ی تراست ببريم تا وناک آن ها را به عنوان تهديد در نظر نگيرد .1

وجود دارد به طور کامل اسکن  Threat Filesکه در منوی  Threat Filesهارد درايو سيستم خود را با کمک ابزار جانبی  .2

 )به صورت دوره ای بسته به نياز شما مثلا هفته ای يا روزانه(نماييم 

3. MPS را استارت می کنيم. 

در وناک به صورت (نتايجی که از آناليز برنامه ها و پروسه ها نشان داده می شود را آنلايز می کنيم و دنبال تهديدات می گرديم  .4

خواهد  بيشترو  3استاندارد اگر پروسه ای تهديد آميز باشد با درجه رنگ قرمز نمايش داده می شود و عدد تهديد کنندگی هم معمولا 

 )بود

 )تراست با رنگ زرد مشخص می شوند ربرنامه های غي( پورت های اينترنتی را چک می کنيم  .5

 .کليد های رجيستری را نيز چک می کنيم .6

 .دنبال عوامل تهديد کنند می گرديم و برای پاک سازی آنها اقدام می کنيمرا تحليل می کنيم و  نتايج .7

شما می توانيد با استفاده از مکانيزم ويژه در وناک آن را به صورتی پيکربند کنيد که به شکل خودکار تمامی موارد تهديد کننده را : نکته مهم 
  .انجام دهيد Debugنگاه دارد ولی برای پاکسازی آن ها حتما بايد به صورت دستی آن را از منوی  فريزبه حالت 

   

ان را شناسايی کنيد بايد مسير برنامه های اجرا شده را به دقت به خاطر تدقت برنامه های نصب شده در سيستم خود ابرای اين که بتوانيم ب
  .ال اجرا هستند آن ها را به محدوده ی تراست بفرستيد داشته باشيد و در زمانی که برنامه ها درح

  .نماييدرنگ يا مشکوک جدا خوداری  قرمزاز ثبت کردن برنامه های 

ويندوز کليک کنيد وسپس برروی نام برنامه ای را که می  Startاجرای را به دقت پيدا کنيد در ابتدا بر روی  برای اين که مسير فايل های
خواهيد آن را به مد تراست ارسال کنيد کليک کنيد تا اجرا شود ، سپس دوباره برروی همان برنامه در منوی استارت رفته اين بار کليک 

  .ا نشان دهد را انتخاب کنيد تا مسير اجرای فايل را دقيقا به شمPropertiesراست را بزند و سپس گزينه 

در وناک رفته و برروی همان نام و مسير برنامه اجرا شده دوبار کليک کرده واز منوی های مربوطه Processesپس از آن به صفحه 
  .را انتخاب نماييد add trust process گزينه

 

  .نماييدخوداری Cmd.exeو همچنين از ثبت کردن پروسه  نماييداز ثبت کردن برنامه های ناشناخته خوداری  : نکته مهم
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  .روش ثبت کردن يک پروسه قانونی در شکل به تصوير کشيده شده است

 

 

 

 اسکن کردن فايل های هارد ديسک

  .گزينه های متفوتی برای انجام اين کار وجود دارددر زمانی که شما قصد اسکن کردن هارد درايو خودتان را داريد 

اسکن می کند به دنبال فايل هايی می گردد که پراکندگی زيادی را دارند و سعی دارند با استفاده از تکنيک وناک وقتی هارد شما را : نکته مهم 
های فريب دهنده در سيستم شما ثبت شوند ، مثال واضح آن فايل هايی هستند که در ريشه درايوهای شما به صورت استارت آپ اجرا می 

تهديدات نظير آن  ديگربرای شناسايی MD5قرار می دهد و از مکانيزم MPSدر اختيار  و دشوند ، وناک اين فايل ها را شناسايی می کن
  .استفاده می کند

می باشد ، اين گزينه به صورت خودکار به دنبال   Quick Scanگزينه  defaultدر زمان اسکن کردن گزينه انتخاب شده به صورت 
، فولدرها و فايل های کاربر جاری ، و فايل هايی می گردد که در مکان های مهم ويندوز و هارد جای دارند مانند فولدر های اصلی ويندوز 

  .فايل هايی که قصد دارند به نحوی اجرای مجدد شوند

اگر پروسه ای با يکی ازاين فايل های اسکن شده يکسان بودند و قصد آسيب رسانی يا به را استارت می کنيد  MPSدر زمانی که شما 
  .را برای آن صادر می کند Same MD5نحوی مخفی ماندن از چشمان شما را داشته باشند وناک پيغام 

Binder Detection 

اجرا می شوند وناک توانايی شناسايی اين موارد  ها همراه آنبرخی از فايل های ويروسی وجود دارند که به فايل های عادی می چسبند و به 
  .نمايش می دهد Binder Detectionرا نيز داراست و آن را به پيغام 
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 Selfرا دارا می شوند ويروس يا تهديد نيستند چون بسياری از فايل های  Binder Detectionتمامی فايل که پيغام : نکته مهم 
Extractor  فايل های ( نيز از همين تکنيک استفاده می کنندSetup  ياInstallبرنامه و نظاير آن ها(  

آن ها وجود ندارد ،اگر ميزان تهديد کنندگی آن ها شبيه ويروس باشد وناک آن را به شما نشان خواهد داد پس نگرانی در ارتباط با تشخيص 
  .ندوز می گردديا به نحوی دنبال پروسه آن ها در سيستم اجرايی وي

آگاه  را به شما نشان خواهد داد تا از پراکندگی فايل ها در مکان های مهم کاملا) امضای فايل(  MD5وناک به صورت اتوماتيک تمامی 
  .شويد

Threat files  به صورت عادی فرمت هایSCR, EXE, PIF, COM, CMD  را جستجو می کند.  

  

 

  

Start MPS  

 

را استارت می کنيد اين سکريتی مدل در ابتدا به دنبال منابع استفاده شده برنامه های اجرا شده در سطح سيستم می  MPSزمانی که شما 
ها ، پورت های اينترنتی و سرويس های وابسته به آن پروسه می  DLL، کليدهای رجيستری ، PIDکه شامل مسير اجرايی فايل ها ، گردد 
  .شود

پيکربندی کنيد که هيچ گونه واسط کاربری نداشته باشد و درپس زمينه سيستم به کار خود  گونه ایرا به  MPSشما همچنين می توانيد 
  .ارسال می کند ) Freeze(تهديدات به وجود آمده را به صورت خودکار به حالت فريز  ، همچنينادامه دهد 

  .را با هم بفشاريد ALT + Vت کليدهای در صورتی که شما بخواهيد وناک را به حالت مرعی برگردانيد تنها کافی اس
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 MPSنتايج 

  

نمايش داده شده امکان آن وجود دارد که اين پروسه يک پروسه تهديد آميز برای  invalidو به صورت  3اگر يک پروسه در وناک با مقدار 
، برای اين که کاملا از اين بابت اطمينان حاصل کنيد تنها کافی است برای پيدا کردن دلايل آن به بخش های انتهايی پروسه  باشد سيستم شما

  )به شما نشان می دهد  MPSکه   است منظور نتايجی (مورد نظر مراجعه کنيد 

ايی هستند که شما آن ها را برروی سيستم خود نصب کرده بار ديگر متذکر می شوم که تمامی پروسه هايی که مربوط به برنامه ه: نکته مهم 
  .ارسال کنيد مد تراستايد به 

داد می توانيد اطمينان حاصل کنيد که اين پروسه يک پروسه تهديد آميز می باشد  نمايشيا بيشتر  4يک پروسه را با عدد MPSزمانی که 
يعنی امکان آن که اين پروسه بتواند به سيستم شما صدمه بزند زياد می باشد ، اگر تمامی برنامه های کاربری خود را به سيستم تراست 

ن چنين حالتی شده اند تشخيص دهيد که اين فايل يک برنامه تهديد کننده يا وناک برده ايد می توانيد با نگاه کردن به عواملی که سبب رخ داد
  .می باشدکامپيوتری  سبه نحوی يک ويرو

با استفاده از روشی می تواند به صورت خودکار از فعاليت اين گونه برنامه ها جلوگيری کند و پس از اين که دريافت  MPSخوشبختانه 
می برد تا نتواند به سيستم شما بيش از اين آسيب برساند ، برای  ) Freeze( اين پروسه يک پروسه تهديد آميز است آن را به حالت فريز

کليک کنيد تا با  Start MPSرا چک زده و برروی دکمه  send threat to freeze (debug)کافی است استفاده از اين قابليت تنها 
  .استفاده از زمان سنج وناک اين عمل به صورت خودکار انجام شود

امل برروی سيستم شما نصب شده است بلافاصله آن را از فضای سيستم ع روتکيتاين تکنيک اگر تشخيص دهد که پروسه ای به حالت 
  .بيرون می برد 

زمانی که وناک يک پروسه را به صورتی به حالت فريز برده و شما تشخيص داده ايد که آن يکی از برنامه های شما بود تنها کافی است آن 
  .کيلک کنيد releaseانتخاب و برای آزاد سازی برروی   Debug Programs to Freezeو   Debugرا از منوی 

کليک کنيد تا به Erase Checked Filesهمچنين اگر تمايل داريد اين فايل ها به صورت کامل از روی سيستم شما پاک شوند برروی 
  .صورت کامل از روی سيستم شما پاک شوند
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 چک کردن فعاليت های برنامه و پيغام های آن

آپشن به شما کمک می کند تا تمامی برنامه ها را به دقت آنلايز و  ، اينShow all Resultsوجود دارد به نام MPSيک آپشن در پنجره 
  . بررسی کنيد

پروسه پدر ، زمان اجرا ، مسير اجرايی فايل ،دستگيره پروسه و وليد بودن يا : شما می توانيد جزعيات کلی برنامه اجرا شده را که شامل 
  . نبودن و همچنين پيام ها را مشاهده کنيد

  

  چيست و چگونه می توانيم به واسطه آن ويروس ها را شناسايی کنيم ؟علت و معلول 

، تهديدهايی شبيه به  توانيد يک تهديد خطر ناک را به راحتی شناسايی کنيدمی اين يک تکنيک بسيار ساده می باشد تا به واسطه آن شما 
worms  ياMalware (Malicious Software) ) می شوند اهداف بد نوشتهابزارهايی که برای( .  

  

  :شما می توانيد برخی از اين عوامل را در زير مشاهده کنيد

 .اين تکنيک در حقيقت يک نوع يافتن علت و معلول می باشد تا به واسطه آن بتوانيد راه کارهای امنيتی را فرا بگيريد •

 خارجی دسترسی داشته باشد ؟بايد به اينترنت يا شبکه Notepadبه عنوان مثال چرا يک برنامه واژه پرداز شبيه به   •

 چرا يک پروسه ناشناخته بايد دارای يک سرويس يا يک کليد رجيستری استارت آپ باشد ؟ •

بار ديگر متذکر می شويم اگر در ارتباط با برنامه های نصب شده برروی سيستم خودتان اطلاعات کافی نداريد از راهبر :  نکته مهم

 .کمک بگيريد تا به شما در شناسايی برنامه های قانونی کمک کند) کسی که دستگاه را برای شما فراهم کرده (سيستم خود

يک تهديد بلقوه به حساب می آيد زيرا سعی دارد از ديد سيستم عامل و ما خود را Hidden Processesيک پروسه مخفی  •

 .پنهان کند

 Parent PID Isn’tيد ، برنامه مورد نظر در سيستم وناک با پيغام چرا زمانی که يک برنامه قانونی را اجرا می کن •

Valid برخی از ويروس ها با اضافه کردن تکنيک های اين چنين سعی دارند خود را به همراه برنامه شما ( مشاهده می شود ؟

 ).اجرا کنند تا بتوانند برای هميشه بر سيستم وفايل های شما دسترسی داشته باشند
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  های پورت ها اينترنتیفعاليت 

  

 

  

شناسايی کنيد می توانيد  )اينترنت و يا شبکه های همجوار( برای اين که به دقت برنامه هايی را که در سيستم شما دسترسی به فضای خارجی 
  .مراجعه نماييد تا به راحتی آن ها راشناسايی کنيدinternet ports به تب 

  .نمايش داده می شوند زردبا رنگ  می باشند ناشناختهبرنامه هايی که 

  .نمايش داده می شوند سبزبرنامه های مجاز با رنگ 

عامل می توانند باشد که يکی از آن ها يک خطر بلقوه و ديگر يک نمايش از يک  2مشاهده می کنيد دارای  قرمزبرنامه هايی که به رنگ 
 .فرآيند سيستمی می باشد

با استفاده از يک تکنيک قابل تشخيص سعی در انتقال اطلاعات از سيستم شما به سيستم ) يک روش در هک کردن (برخی از بکدورها 
  .نمايش داده می شود قرمزبرقرار باشد با رنگ ) نفوذگر(وارد در زمانی که ارتباط با مقصد مخودشان دارند ، اين گونه 

نمايش داده می شود ،  زردمی باشد و بنابراين با رنگ  ناشناختهيک برنامه NC.exeهمانظور که در شکل بالا ملاحضه می فرماييد برنامه 
آن عبارتی با Statusوجود دارد که در بخش  Unknownنمايش داده شده پروسه ای با عنوان  قرمزدر خط پايين تر آن که با رنگ 

  .تهديد کننده می باشدنمايان است که نشان دهنده يک ارتباط غير مجاز و  Establishedعنوان 
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 برنامه هايی که کليد های رجيستری استارت آپ دارند

 

د اين ابزار به شما نشان می دهد که کدام يک از برنامه های در رجيستری تغييراتی را اعمال کرده اند که به واسطه آن ها امکان اجرای مجد
  .آن ها ميسر خواهد شد

منظوز کليد رجيستری آن ها می باشد ، نه خود ( نياز به اجرای مجدد آن ها نمی بينيد را پاکسازی کنيدشما می توانيد برنامه هايی را که 
  )برنامه

يعنی تهديد  قرمزمی باشد ، رنگ  ناشناختهيعنی پروسه  بنفش، رنگ مانند هميشه اين ابزار با رنگ های متفاوت تهديدات را مشخص می کند 
  .مجاز می باشد سبزآميز و رنگ 

 

 

  .را به شما نشان می دهد  رجيستری ناشناخته کليد هایبه صورت اتوماتيک MPSتکنولوژی 

MPSبه صورت اتوماتيک به برنامه هايی که دسترسی به رجيستری دارند يک نمره منفی می دهد.  

 

 

 

 



 U0vd Security Inc 2008 (C)                       
 

 
14 

  آناليز نهايی برای پيدا کردن تهديدات واقعی

يد و آن ها را از نظر تهديدکنندگی وناک دداد در ابتدا به دنبال برنامه های ناشناخته بگرنتايج نهايی خود را به شما نشان MPSزمانی که 

، سعی کنيد برنامه هايی که بيشتر اوقات از آن ها استفاده بررسی کنيد ، بيشتر برنامه های تهديدکننده با رنگ قرمز نمايش داده می شوند 

  .مه قانونی را از غير قانونی تشخيص دهيدمی کنيد به مد تراست ببريد تا به راحتی يک برنا

  

  کلام آخر

وناک و آوناک  تضمين کند و% 100که بتواند امنيت سيستم ها را به صورت دارد نبه خاطر داشته باشيد هيچ محصول امنيتی در دنيا وجود 
  .نيز جزعی از اين محصولات می باشد 

به عقيده ما علت آن ضعف در سيستم ها  شودپنهان می ) به عنوان کاربر (و شما  )کنندبه عنوان توليد (ما  یهميشه نکاتی است که از چشم ها
  .انسان می باشد  نا امن هایفاکتور علت آن  ست بلکهني ها و تکنولوژی

اين نکته را به خاطر داشته باشيد که اين  ، کنيددور  وجود دارند هبا داشتن يک تفکر دفاعی خود را از بيشتر تهديداتی که امروز می توانيد شما
  .فکر کنيداست که به شما امنيت می بخشد ، پس قبل از هر کليک خوب شم انگشت کليک کننده

چنانچه نکاتی هستند که نياز به  ، طراحی کنيم تا همه عوامل و نکات امنيتی را در نظر بگيرد گونه ایما سعی کرديم اين محصول را به 
  .انتقال آن ها به ما داريد لطفا کوتاهی نفرماييد 

  موفق و امن باشيد 

 

Website: www.u0vd.org 

Usenet: http://groups.yahoo.com/group/anti_malware 

 

 Help Us  

Your idea about VA\MPS Please sends 

 Idea AT u0vd.org  

Any information about Products and Security tools 

 Info AT u0vd.org 

Contact with manager Please sends 

 Nima AT u0vd.org  


